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Соглашение

о конфиденциальности информации ПАО «МРСК Юга» 

№____ 
г. Ростов-на-Дону





     «_____»______________20___ г.

Публичное акционерное общество «МРСК Юга», именуемое в дальнейшем «Обладатель информации», в лице заместителя генерального директора – руководителя аппарата _________________, действующего на основании доверенности от ________ № _______ , с одной стороны, и _____________________________, именуемый в дальнейшем «Контрагент», действующий на основании доверенности №_____ _______________________, с другой стороны, именуемые в дальнейшем «Стороны», заключили настоящее Соглашение о нижеследующем.
1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
Соглашение - настоящее Соглашение о конфиденциальности информации, подлежащей защите в соответствии с действующим законодательством, составляющей коммерческую тайну ПАО «МРСК Юга» и персональные данные субъектов персональных данных, с учетом изменений и дополнений, вносимых Сторонами в соответствии с подпунктом 6.6 Соглашения. Все ссылки в тексте Соглашения на разделы и пункты понимаются как ссылки на разделы и пункты настоящего Соглашения.



Конфиденциальность информации – запрет передачи определенной информации посторонним лицам без согласия ее обладателя;
Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;

Коммерческая тайна - режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду.
Обладатель информации - сторона Соглашения, которая владеет конфиденциальной информацией, составляющей коммерческую тайну, на законном основании, ограничившая доступ к этой информации и установившая в отношении этой информации режим коммерческой тайны.

Контрагент - сторона Соглашения, которой Обладатель информации, составляющей коммерческую тайну, передал Информацию.
Информация, составляющая коммерческую тайну (Информация), - сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем таких сведений введен режим коммерческой тайны.

Доступ к конфиденциальной информации - ознакомление определенных лиц с информацией с согласия ее обладателя или на ином законном основании при условии сохранения конфиденциальности этой информации.

Передача конфиденциальной информации – передача конфиденциальной информации, и зафиксированной на материальном носителе, ее обладателем контрагенту на основании договора в объеме и на условиях, которые предусмотрены договором, включая условие о принятии контрагентом установленных договором мер по охране ее конфиденциальности.

Разглашение конфиденциальной информации - действие или бездействие, в результате которых Информация в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия обладателя такой информации.
Уничтожение конфиденциальной информации - действия Стороны Соглашения, направленные на приведение в предусмотренном Соглашением порядке Информации в состояние, исключающее возможность ее использовании и восстановления.
2. ПРЕДМЕТ СОГЛАШЕНИЯ

2.1. На условиях Соглашения Обладатель информации передает Контрагенту Информацию, а Контрагент обязуется обеспечить защиту Информации путем исключения доступа к Информации любых третьих лиц без согласия Обладателя информации и надлежащего использования Информации работниками Контрагента без нарушения режима конфиденциальности информации, установленного у Контрагента и отвечающего нормам, предусмотренным Федеральным законом от 27.07.2006 N 149-ФЗ (ред. от 19.12.2016) "Об информации, информационных технологиях и о защите информации".
2.2. Настоящее Соглашение определяет порядок доступа (передачи) к Информации и условия принятия Контрагентом мер по обеспечению конфиденциальности и использованию Информации, которая будет в течение срока действия Соглашения предоставлена Контрагенту Обладателем информации или которая иным образом станет известной Контрагенту в рамках отношений Сторон. 
2.3. Положения настоящего Соглашения распространяются на конфиденциальную информацию, защищаемую в соответствии с законодательством Российской Федерации, независимо от вида носителя, на котором она зафиксирована.

2.4. Информации, составляющей коммерческую тайну, присваивается гриф «Коммерческая тайна».
2.5. Информация, составляющая персональные данные субъектов, обозначается пометкой «Персональные данные».
3. ПРАВА И ОБЯЗАННОСТИ СТОРОН
3.1. Обладатель информации вправе:
3.1.1.
Относить информацию к информации, составляющей коммерческую тайну, определять перечень и состав такой информации.

3.1.2.
Использовать Информацию для собственных нужд в порядке, не противоречащем законодательству Российской Федерации.

3.1.3.
Разрешать или запрещать доступ к Информации, определять порядок и условия доступа к Информации.

3.1.4.
Без согласования с Контрагентом, но с последующим уведомлением устанавливать, изменять и отменять в письменной форме режим коммерческой тайны в соответствии с Федеральным законом от 29.07.2004 № 98-ФЗ «О коммерческой тайне».

3.1.5.
Требовать от Контрагента и его работников, получивших доступ к Информации, соблюдения обязанностей по охране ее конфиденциальности.

3.1.6.
Требовать от работников Контрагента, получивших доступ к Информации, в результате действий, осуществленных случайно или по ошибке, охраны конфиденциальности Информации.

3.1.7.
Защищать в установленном законом порядке свои права в случае разглашения, незаконного получения или незаконного использования третьими лицами Информации, в том числе требовать возмещения убытков, причиненных в связи с нарушением его прав.

3.2. Контрагент вправе в соответствии с законодательством Российской Федерации самостоятельно определять способы защиты Информации, переданной ему по настоящему Соглашению. Однако при этом совместно должно быть обеспечено выполнение следующих условий:

- исключение доступа к Информации любых лиц без согласия Обладателя информации;

- возможность использования Информации работниками Контрагента без нарушения режима коммерческой тайны.

3.3. Контрагент обязан:

3.3.1.
Ограничивать доступ к Информации, полученной в рамках настоящего Соглашения, путем установления контроля соблюдения режима конфиденциальности.

3.3.2.
Вести учет лиц, получивших доступ к защищаемой информации.

3.3.3.
Незамедлительно сообщить Обладателю информации о допущенном Контрагентом либо ставшем ему известным факте разглашения или угрозы разглашения, незаконном получении или незаконном использовании Информации третьими лицами.

3.4. 
Информация может быть передана только тем работникам Контрагента, доступ которых к Информации необходим в рамках отношений Сторон, указанных в подпункте 2.2, и только в той части, в которой это необходимо. Контрагент обязан создать работнику необходимые условия для соблюдения установленного режима коммерческой тайны.
3.5.
Контрагент не должен разглашать, передавать, каким-либо способом делать известной или давать свое разрешение на использование Информации любым третьим лицам без письменного согласия Обладателя информации.

В случае письменного согласия Обладателя информации на использование Информации третьим лицом, Контрагент должен обеспечить, чтобы такое лицо до получения доступа к Информации приняло на себя письменные обязательства по неразглашению Информации в объеме не меньшем, чем установлено в Соглашении. Контрагент должен заблаговременно передать Обладателю информации заверенную копию соглашения о конфиденциальности, подписанного таким третьим лицом.

Передача Информации по открытым каналам телефонной, телеграфной, факсимильной связи и сети Интернет без принятия соответствующих мер защиты, удовлетворяющих обе Стороны, запрещена.

3.6.
Стороны заблаговременно информируют друг друга о требованиях к настоящему Соглашению, предъявляемых локальными нормативными правовыми актами Сторон к защите Информации в объеме, необходимом для выполнения Соглашения, а также об изменениях в таких локальных нормативных правовых актах. 

4. ОТВЕТСТВЕННОСТЬ И РАЗРЕШЕНИЕ СПОРОВ

4.1.
Контрагент в полном объеме несет ответственность за нарушение обязательств по сохранению Информации в рамках Соглашения при разглашении Информации его работниками и третьими лицами, получившими доступ к такой Информации в соответствии с разделом 3.
4.2. В случае неисполнения или ненадлежащего исполнения Контрагентом (включая его работников) обязательств, предусмотренных разделом 3, Контрагент несет ответственность, предусмотренную законодательством Российской Федерации. 
4.3. При разглашении Информации или наличии угрозы ее разглашения Контрагент обязан незамедлительно уведомить об этом Обладателя информации.
4.4. При проведении расследования фактов разглашения Информации или обстоятельств, свидетельствующих о нарушении Соглашения по вине Контрагента, Обладатель информации вправе направлять к Контрагенту своих работников, осуществляющих деятельность в области защиты информации. В этом случае оплата расходов, связанных с командированием таких специалистов или привлечением по согласованию Сторон независимых экспертов, производится Контрагентом, допустившим утерю или разглашение Информации.
4.5. В случаях, предусмотренных законодательством Российской Федерации, Обладатель информации вправе проводить проверки соблюдения Контрагентом обязательств по защите Информации.
4.6. В случае если третье лицо предъявит иск или предпримет действия на предмет раскрытия Информации, Контрагент немедленно уведомит об этом Обладателя информации.
4.7. В случае реорганизации Контрагента (слияние, присоединение, разделение, выделение, преобразование) обязательства по сохранению Информации, переданной в рамках Соглашения, переходят к вновь образованному юридическому лицу или сохраняются за Контрагентом в соответствии с разделительным балансом (передаточным актом), копию которого Контрагент обязан незамедлительно предоставить Обладателю информации, в противном случае Контрагент (его правопреемник) обязуется возместить Обладателю информации понесенные им убытки в связи с разглашением Информации.
4.8. Любые споры и разногласия между Сторонами, касающиеся Соглашения, которые не могут быть урегулированы ими путем консультаций и переговоров, должны быть переданы на рассмотрение Арбитражного суда Ростовской области. К отношениям Сторон, не урегулированным Соглашением, применяется законодательство Российской Федерации.
5. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ
5.1. Настоящее Соглашение вступает в силу после его подписания Сторонами и действует до полного прекращения Сторонами обязательств, связанных с исполнением условий, указанных в п. 2.2. 
5.2. Обязательства по обеспечению установленного Обладателем информации режима коммерческой тайны, предусмотренные Соглашением, сохраняют силу в течение 3 (трех) лет после истечения срока действия Соглашения.
6. ПРОЧИЕ УСЛОВИЯ
6.1. Все уведомления и сообщения, адресуемые Сторонами друг другу в соответствии с Соглашением, должны быть совершены в письменной форме и направлены заказным письмом, доставлены курьером или переданы уполномоченным представителем Сторон по следующим адресам:

Обладатель информации – 344002, г.Ростов-на-Дону, ул. Большая Садовая, 49.

Контрагент - ________________________________________________________.
6.2. Обладатель информации настоящим гарантирует, что он обладает всеми правами в отношении Информации, включая право раскрывать ее Контрагенту на условиях Соглашения.
6.3. Контрагент гарантирует наличие у него организационных и технических мер и возможностей по обеспечению защиты получаемой Информации.
6.4. Информация является собственностью Обладателя информации. Обладатель информации вправе потребовать от Контрагента вернуть ему всю Информацию или любую ее часть в любое время, направив Контрагенту уведомление в письменной форме. В течение 15 (пятнадцати) календарных дней после получения такого уведомления, а также незамедлительно после вынесения соответствующим органом (учредители, орган юридического лица, суд и т.д.) решения о ликвидации Контрагента, Контрагент обязан за свой счет обеспечить возврат Обладателю информации всех оригиналов носителей такой Информации. Все копии такой Информации и ее воспроизведения в любой форме, находящиеся в распоряжении Контрагента, а также в распоряжении лиц, которым Информация была передана в соответствии с Соглашением, должны быть уничтожены Контрагентом (с обязательным письменным, с приложением (копий) подтверждающих документов, уведомлением о данном факте Обладателя информации) с учетом порядка, определенного в разделе 7 настоящего Соглашения.
6.5. Любые изменения и дополнения к Соглашению действительны лишь при условии, что они совершены в письменной форме и подписаны надлежащим образом уполномоченными на то представителями Сторон.
6.6. Настоящее Соглашение представляет собой исчерпывающую договоренность Сторон по предмету Соглашения. С момента подписания Соглашения все предыдущие переговоры и переписка по нему теряют силу.
6.7. Ни одна из Сторон не вправе передавать третьим лицам полностью или частично свои права и обязанности по Соглашению без предварительного письменного согласия другой Стороны.
6.8. Настоящее Соглашение составлено и подписано в двух экземплярах на русском языке, имеющих равную юридическую силу, по одному для каждой из Сторон.

7. ПОРЯДОК УНИЧТОЖЕНИЯ ИНФОРМАЦИИ

7.1. Уничтожение Информации производится механическим способом комиссией с привлечением работников ПАО «МРСК Юга», с составлением актов «об уничтожении».

7.2. Уничтожение документов конфиденциального характера, представленных на материальных носителях в электронном виде, производится с использованием специального программного обеспечения, не позволяющего восстановить информацию, комиссией с привлечением работников ОАО «МРСК Юга», с составлением актов «об уничтожении».

8. РЕКВИЗИТЫ И ПОДПИСИ СТОРОН                                              

	Обладатель информации

____________________ /_____________/

м.п.

	Контрагент

__________________/______________/

м.п.


	Наименование Контрагента:
	Наименование Обладателя информации:

	С указанием реквизитов


	ПАО «МРСК Юга»

344002 г.Ростов-на-Дону, ул.Б.Садовая, д.49



АКТ

приема-передачи информации

к Соглашению № ______ от ___.___.20   г.

ПАО «МРСК Юга», именуемое в дальнейшем «Обладатель информации», в лице ___________, действующего на основании _____________, и (наименование Контрагента) в лице ___________, действующего на основании _______________, совместно именуемые «Стороны», составили настоящий акт о нижеследующем:

1. Обладателем информации передан, а Контрагентом получен на условиях Соглашения №____ от «____» _________ 20___г. о конфиденциальности информации ПАО «МРСК Юга», следующий перечень информации:

1.1. ________________________________;

1.2. ________________________________;

1.3. ________________________________;

…………………………………………….... .

2. Указанный в п. 1 настоящего Акта приема-передачи перечень информации передан (наименование Контрагента) в рамках отношений, связанных с исполнением Соглашения № _______ от _________ 20___ г.

3. Настоящий акт составлен в двух идентичных экземплярах, имеющих одинаковую юридическую силу. Настоящий акт с момента подписания его сторонами становится неотъемлемой частью Соглашения № ____ от «____» _________ 20___ г.
	Обладатель информации

____________________


	Контрагент

____________________




� Указываются полные (включая почтовый индекс) адреса доставки корреспонденции.





